
Хищение путем модификации компьютерной информации (ст.212 

УК) 

 

Сегодня хищения путем использования компьютерной техники 

становится все более изощренными и трудно выявляемыми преступлениями. 

Можно с уверенностью сказать о том, что использование компьютерных 

технологий постепенно оттесняет на второй план традиционные 

имущественные преступления (кражи, грабеж, разбои и т.д.). В этой связи 

особое значение имеет характеристика способов совершения преступлений с 

использованием компьютерной техники. 

Уголовный кодекс Республики Беларусь уделяет огромное внимание 

преступлениям, совершаемым с использованием компьютерных технологий. 

На сегодняшний день один из наиболее актуальных составов преступления в 

сфере компьютерных технологий является состав, предусмотренный ч.ч.1-4 

ст.212 Уголовного кодекса Республики Беларусь - «Хищение имущества 

путем модификации компьютерной информации», который в некоторых 

случаях предусматривает наказание вплоть до двенадцати лет лишения 

свободы. 

Суть данного хищения состоит в модификации автоматизированной 

обработки данных компьютерной системы, в результате чего происходит 

воздействие на результат вводимой и выводимой информации, и как 

следствие этого, видоизменяется информация о переходе имущества 

собственника или иного законного владельца. Компьютерное «хищение» 

предполагает перехват информации, несанкционированный доступ к 

средствам информации, проведение манипуляций с данными и 

управляющими командами. При манипулировании с процессами ввода, 

вывода информации компьютер согласно заложенной в него программе 

идентифицирует преступника как законного владельца денежных средств 

или иного имущества. Преступник не сам тайно изымает эти деньги, а 

компьютер, банкомат, другое электронное устройство передает их ему, 

внешне добровольно, но в связи с ошибкой в программе, которую 

сознательно вносит в эту программу виновный. Завладение чужим 

имуществом в данном случае может происходить путем ввода, изменения,  

удаления или блокирования компьютерных данных либо путем другого 

вмешательства в функционирование компьютерной системы. 

Так, к примеру, в настоящее время, для оплаты банковской платежной 

карты в сети Интернет сама карта не требуется, достаточно ввести данные, 

расположенные на ее оборотной стороне. Иногда помимо номера карты и 

CVV2 (трехзначный код на обороте банковской карты) необходимо указать 

наименование владельца карты, срок ее действия. Введение ПИН-кода для 

оплаты в сети Интернет, как правило, не требуется. При этом информация, 

содержащаяся на банковской карте, не обладает такой степенью секретности, 

как ПИН-код, и потенциально доступна третьим лицам – сотрудникам 

банковско-кредитным организациям, предприятиям торговли и сервисам при 

оплате через терминалы. Таким образом, лица, обладавшие информацией, 



содержащейся на банковской карте, могут беспрепятственно снимать 

денежные средства со счета. При этом, правоприменительная практика 

Республики Беларусь исходит из того, что такие лица совершают хищение 

имущества путем модификации компьютерной информации. 

Итак, суть хищения имущества путем модификации компьютерной 

информации (ст. 212 Уголовного кодекса Республики Беларусь) состоит 

именно в модификации автоматизированной обработки данных 

компьютерной системы, в результате чего происходит воздействие на 

результат вводимой и выводимой информации, и, как следствие этого, 

видоизменяется информация о переходе имущества либо прав на имущество 

собственника или иного законного владельца.  

В отличие от кражи и мошенничества противоправное деяние 

виновным осуществляется путем информационного воздействия не на 

человека, а на компьютерную систему, которая и принимает решении о 

совершении тех или иных операция (с одной стороны хищение происходит 

тайно, а с другой – имеет место обман). 

Таким образом, тенденции развития уголовного законодательства в 

сфере высоких технологий, а именно на примере рассмотренного состава, 

приобретает все более современные реалии. Указанный состав преступления 

по своей конструкции является уникальным. Борьба с преступлениями в 

сфере высоких технологий начинается в первую очередь с законодательства, 

которое позволяет квалифицировать действия виновных согласно 

действующим нормам и применять те санкции, которые содержит уголовное 

законодательство в зависимости от содеянного. 


